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Oppekavariihm Andmebaaside ja vaorgu disain ning haldus
IT-turvaspetsialist
Oppekava nimetus ICT Security Specialist

Oppekava kood EHISes | 208177

ESMAOPPE OPPEKAVA JATKUOPPE OPPEKAVA
EKR 4
EKR 2 EKR 3 kutsekeskha | EKR 4 EKR 5 EKR 4 EKR5
ridus
X

Oppekava maht (EKAP): | 60

3 1. Kutsestandard “IT-turvaspetsialist, tase 5’; Infotehnoloogia ja
Oppekava koostamise Telekommunikatsiooni Kutsenoukogu; Otsus: 12/13.11.2018

alus:
2. Kutseharidusstandard; Vabariigi Valitsus maarus nr 130

1) Teada infoturbe halduse pshialuseid

2) Rakendada protsesse, mis tagavad IKT-siisteemide turvalisuse ja osaleda
nende protsesside kujundamisel ja arendamisel

Oppekava dpiviljundid: 3) Luua ja hoida positiivseid &risuhteid partneritega, juurutades
organisatsioonilisi protsesse ja olles kooskdlas nendega.

4) Hallata IT-stisteeme turvalisel viisil ja osaleda nende siisteemide
kujundamisel ning arendamisel

) Oppevorm mittestatsionaarne dpe, statsionaarne dpe - koolipdhine pe,
Oppekava rakendamine: | statsionaarne dpe - tookohapdhine ope
Sihtrithm

Noéuded 6pingute alustamiseks
Viienda taseme jatkuoppes opingute alustamise tingimus on viahemalt 4. voi 5. kvalifikatsioonitaseme
kutse voi vastavate kompetentside ja keskhariduse olemasolu.

Noéuded opingute lopetamiseks
Opingud viienda taseme kutsedppes loetakse Idpetatuks pirast dppekavas kirjeldatud kvalifikatsioonile
vastavate opivaljundite saavutamist.

Opiviljundite saavutatust hinnatakse kutseeksamiga. Kui ei ole kutseeksami sooritamine vaimalik,
Iopetatakse opingud 15pueksamiga.

Lopetamisel viljastatavad dokumendid

Opingute libimisel omandatav(ad)

kvalifikatsioon(id): IT-turvaspetsialist, tase 5

osakutse(d): puuduvad

Oppekava struktuur
*

Pohiopingute moodulid (49.5 EKAP)

« 1. Annab sisendit organisatsiooni IKT strateegia
arendamisse

« 2. Rakendab organisatsiooni IKT strateegiat

« 3. Seirab/monitoorib ja votab kasutusele meetmeid sisse

Infoturbe haldamine 5 EKAP




tungimise, pettuse ja turvaintsidentide ning -lekete vastu.
* 4. Jargib igapéaevatoos parimaid praktikaid ja standardeid

IT-lahenduste toimimise
tagamine

15 EKAP

+ 1. Rakendab turvalisi arvutivorkude lahendusi

« 2. Haldab t66jaamu ja mobiiliseadmeid turvalisel viisil

« 3. Rakendab turvapoliitikat, et kindlustada serveri turvalisus
* 4, Kasutab pilvelahendusi turvaliselt

+ 5. Rakendab avariijargse taaste ja tagavarakoopia lahendusi

IT-turvaspetsialist praktika

15 EKAP

« 1. turvelahenduse paigaldamine, seadistamine ja haldamine
tookeskkonnas, ning klientide ja kolleegidega suhtlemine,
jargides t66s kehtestatud kvaliteedi

Karjaari planeerimine ja
ettevotlus

4.5 EKAP

+ 1. moistab oma vastutust teadlike otsuste langetamisel
elukestvas karjaariplaneerimise protsessis.

2. selgitab enda ja ettevotte toimimist turumajanduse
tingimustes.

3. motestab oma rolli ettevotluskeskkonnas.

4. saab aru oma oigustest ja kohustustest tookeskkonnas
tegutsedes.

5. kiitub vastastikust suhtlemist toetaval viisil.

Organisatsiooni
talitluspidevuse haldamine

5 EKAP

« 1. Tagab muudatuste juhtimise plaani ja tohusa kontrolli

« 2. Minimeerib muudatustest pohjustatud teenuste katkestusi
« 3. Mdéaratleb ja teavitab potentsiaalsetest teenustaseme
katkestustest ja turvariskidest

* 4. Tagab organisatsiooni andmete ja informatsiooni
turvariskide analiiisi ja juhtimise

+ 5. Juhib organisatsiooni talitluspidevuse tagamise ja
avariijargse taaste plaane

Teenuse osutamine

5 EKAP

« 1. Vastab ja dokumenteerib asjakohaselt kasutajate
paringud ja teemad ning lahendab need voi saadab intsidendi
lahendamiseks edasi kolleegidele

« 2. Méératleb ja lahendab intsidentide algpohjuseid

+ 3. Méidrab dokumenteerimise nduded, vottes arvesse
dokumentatsiooni eesmarki ja rakendamise keskkonda

* 4. Kindlustab, et osapoolte vajadustest, muredest ja
kaebustest on aru saadud ja neile on reageeritud
organisatsioonipoliitikast lahtuvalt.

« 5. Jélgib tookindlusele ja joudlusele kehtestatud ndudmiste
vastavust teenustaseme lepingust (SLA) sitestatuga

Valikdépingute moodulid (1

2 EKAP)

Andmebaaside turvalisus

3 EKAP

« 1. Paigaldab, seadistab ja turvab andmebaase vastavalt
etteantud nouetele

Juniper vorguseadmed

3 EKAP

+ 1) Paigaldab ja seadistab Juniper vdrguseadmeid vastavalt
etteantud vorgu spetsifikatsiooni nduetele;

6 EKAP

Skriptimine

+ 1. Loob skripte PowerShell, Bash Shell ja Phytonit
kasutades vastavalt etteantud nouetele

Valiképingute valimine:

Valikapingute moodulitega miiratakse dpiviljundid, mis toetavad ja laiendavad kutseoskusi. Opilane
valib valikdpinguid, mis toetavad tema pohiopinguid. Valikmoodulite valimiseks esitab opilane taotluse
siseveebis dppeaja esimese kolmandiku jooksul. Oppetdds rakendatakse neid valikdpingute mooduleid,
mida toetavad iile poole dpperiihma Spilastest. Teistes oppeasutustes labitud valikmoodulite arvestamise

taotlus vaadatakse libi VOTA komisjonis.




Lopueksami lithikirjeldus:

Praktika kirjeldus:

Spetsialiseerumised
puuduvad

Oppekava kontaktisik | Ain Ellam

Markused:
Moodulite rakenduskava on kittesaadav:
https://tahvel.edu.ee/#/curriculum/936/version/1992




